
                                                                                     

Sophos Solutions 
 

  

         
Sophos Enterprise Security สนับสนุนระบบปฎิบัติการ 25 Operation System platform, Single Scan Single Engine 

ประกอบดวย 6 Modules ไดแก 

1. Anti Virus โดยใชเทคโนโลยี Genotype และ Decision Caching โดยการ Update Virus Signature < 5 Kb  

2. Anti Spyware/Adware ปองกันโปรแกรมที่ไมพึ่งประสงคที่ทําใหเกิดความเสียหายกับคอมพิวเตอร 

3. PUA (Potentially Unwanted Application) ตรวจจับและปองกัน (Remove)โปรแกรมตางๆ ที่รบกวนการทํางาน 

4. Client Firewall ซอฟตแวรที่ทําหนาที่เสมือนกําแพงปองกันการบุกรุก เขาสูเคร่ืองคอมพิวเตอร บนเคร่ือง Clients 

5. Application Control ควบคุมการใชงาน Application  ไดแก  Instance Messaging, P2P, VoIP ,Gaming 

Software , File Sharing (Bit Torrance , eMule) 

6. HIPS (Host Based IPS) เทคโนโลยีขั้นสูงของ Sophos (Behaviour Genotype) ปองกันการโจมตีแบบ 

Unknown Threat (Runtime Analysis, Buffer Overflow, Unique Pre-Execution Protection, 

Proactively Detecting Malware, Suspicious files and behavior) 

 

 Software ควบคุมจํากัดสิทธิ การเขาใชงานทรัพยากรชอง ระบบ Network ของ เคร่ืองคอมพิวเตอร 

ลูกขาย ทั้งที่รูจัก และไมเปนที่รูจัก  โดยสามารถควบคุมและตรวจสอบ ไดจากสวนกลาง ประกอบดวย  

 

 

1. การตรวจสอบการ update, install โปรแกรมตางๆ 

มากกวา 148 antivirus from 25 vendors 

มากกวา 41 anti-spyware from 18 vendors 

มากกวา 32 firewall from 9 vendors 

2. การกําหนดสิทธิในการเขาถึงระบบ network ตาม 

Group ที่กําหนด 

3. การประเมินระบบความปลอดภัย โดยสามารถทําการ 

ตรวจสอบเคร่ืองคอมพิวเตอรและแสดง ผล 

Sophos nac งายตอการติดตั้งใชงาน เน่ืองจากเปน Software base (Server/Client)โดยไมอางอิงอุปกรณ Network ชนิดใด 

ชนิดหน่ึง โดยสามารถรองรับการทํางาน ที่เปนระบบ Active Directory, LDAP, IEEE802.1x and Radius 

 

 

Genotype Technology: 

Sophosใชเทคโนโลยีชั้นสูงที่เรียกวา Genotype 

โดยทําการเก็บรวบรวม ขอมูลของไวรัสแตละชนิด 

และแบงสายพันธุตางๆ ตาม Characteristics 

เชน แบงตามลักษณะการทํางาน หรือการโจมตี 

เพื่องายตอการตรวจจับ แมมีการเปล่ียนชื่อ ไวรัส 

หรือเปล่ียน Version ก็สามารถตรวจจับได โดย 

ไมจําเปนตองออก Signature Virus ใหม  

Decision Caching Technology: 

เปนการจดจํา File ที่ไดทําการ scan ไวแลว 

ซึ่งเมื่อ มีการ Scan File ในคร้ังตอไปกรณีที่ไฟล

ไมมี การเปล่ียนแปลง หรือไมไดเปดใชงาน จะทํา 

การ Skip ขามการ Scan จึงทําใหระยะเวลา 

Scan File ทําไดอยางรวดเร็ว 

Endpoint Security and Control: 

- ปองกันระบบทุก Platform ไดแก  Windows , 

Windows Mobile, Macintosh, Linux, 

NetWare, UNIX and NetApp 

Storage Systems 

- Management Console 1 เคร่ือง สามารถ 

ควบคุม anti-virus, client firewall, HIPS 

Application Control โดยสามารถจัดการ เคร่ือง

คอมพิวเตอรลูกขายไดมากถึง 50,000  เคร่ือง 

และสามารถ ควบคุม การใชงานขามระบบ 

Platform ไดแก เคร่ืองคอมพิวเตอร ที่เปน Mac 

และ Linux 

Sophos NAC Advance: 

- จํากัดสืทธิเคร่ืองคอมพิวเตอร ที่ไมไดรับอนุญาต 

เขาใชงานในระบบเคร่ืองขาย แบบ Real Time 

- ควบคุมจากสวนกลาง ในการกําหนด Policy 

การเขาถึง ทรัพยากรระบบของเคร่ืองคอมพิวเตอร 

- Install Agent บนเคร่ืองคอมพิวเตอรที่ตองการ 

ควบคุมหรือผานทาง Web Agent เพื่อตรวจสอบ 

เคร่ืองคอมพิวเตอรที่ไมเปนที่รูจักและ ตรวจสอบ 

สิทธิ ในการใชงานทรัพยากรระบบ 

- ปองกันเคร่ืองคอมพิวเตอรที่ไมไดรับอนุญาติ ให 

ใขงานระบบ โดยผาน ทาง DHCP Server 
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Sophos Email Security Appliance  ประกอบดวย  

- Sophos Antivirus Engine / Sophos Spam Engine 

- Sophos IP Block list  

- Active Directory integration 

- Postfix MTA (mail transfer agent)   

 End-to-end message forensics งายตอการคนหา Message log และ Quarantine Message มีการจัดเก็บ 

ขอมูล การรับเขา-สงออก email ของผูใชงาน ภายในตัวอุปกรณ 

 

     โปรแกรมปองกัน Email Gateway  โดยติดต้ังบนเครื่องคอมพิวเตอรท่ีมีระบบ 

ปฎิบัติการตระกูล UNIX มีความยึดหยุนสูงในการใชงาน รองรับระบบท่ีมีขนาดใหญ  ประกอบดวย 

- Sophos Antivirus Engine / Sophos Spam Engine 

- Sophos IP Block list  

- LDAP Support  

- Postfix MTA (mail transfer agent)  

- More 800 Perl Script สําหรับตรวจสอบ Spam Mail 

-Sub-domain delegation สามารถกําหนดสิทธิผูควบ 

คุมระบบไดในระดับ domain ยอยได 

- Extended policy สามารถกําหนด email policy สําหรับ 

แต ละกลุมของผูใชงานได 

- Quarantine Digest การสงจดหมายแจงเตือนไปยัง ผูใช 

งานระบบ เพื่อใหทราบถึง Spam Message ที่ทําการ 

quarantine ไว โดยสามารถกําหนดระยะเวลาตามที่กําหนด  

- end-user-quarantine สามารถทําการคนหา ตรวจสอบ 

Message Quarantine ไดดวยตนเอง รวมทั้งการทํา black 

list/ write list  

 

ปองกันเครื่องคอมพิวเตอรจากการใชงาน  Internet ประกอบดวย 

Full-Spectrum detection ปองกนัการใชงาน HTTP, 

HTTPS, FTP โดยสามารถตรวจจับ 

 - Virus, Spyware/Adware  

 - Trojans, Warm, Phishing  

 - Unwanted offensive word 

 - Application Control  

URL filtering จําแนกแยกแยะ website 

ท่ีไมพึ่งประสงค เพื่อปองกันการเขาใชงาน 

 

 

 

Sophos Web Security งายตอการติดต้ังโดยสามารถติดต้ังในรูปแบบ Explicit proxy, Transparent proxy, 

Bridged proxy. ปองกันการเขาใช Website ท่ีไม เหมาะสม จากฐานขอมูลของ Sophos ตาม catalog  

ดังนี้  Entertainments, Communication, Media, Search, Questionable 

Sophos Email Security Appliance: 

- ปองกัน Spam mail ได 99%  

- Update อัติโนมัติ ทุกๆ 5 นาที  

- ปองกัน Spam, Virus, Spyware and 

Trojans ท้ัง inbound and outbound. 

- ปองกัน Images Spam, PDF Spam 

- ระบบปฎบิัติการ Hardened FreeBSD 

Operating System 

- Management ผานทาง Web Interface 

งาย ตอการติดต้ัง และใชงาน 

- End user interface for message 

quarantine 

Sophos Pure Message for Unix : 

- ปองกัน Spam, Virus, Spyware and 

Trojans ท้ัง inbound and outbound 

- Software base สามารถติดต้ังใชงาน 

ในระบบปฎิบัติท่ีเปน Linux, Sun Solaris, 

FreeBSD ท้ัง 32bit และ 64bit 

- Automatic update from Sophos 

Labs  หากคนพบ virus หรือ new spam 

- รองรับการใชงาน Postfixหรือ Sendmail 

- บริหารจัดการผาน Web-based หรือ 

command line 

- รองรบัการทํางาน multiple server 

สามารถบริหารจัดการจากสวนกลาง รวมท้ัง 

quarantine message จากสวนกลาง   

Sophos Web Security: 

- Full-Spectrum detection Single 

engine one pass URL, Spyware, AV 

- ระบบปฎิบัติการ Linux Operating 

system ท่ีทําการ  optimized for Sophos  

- Management ผานทาง Web Interface 

งาย ตอการติดต้ัง และใชงาน 

- Active Directory Integration 

- Build in on board Proxy , Caching  

-URL filtering แบงระดับการ Scan จาก 

ฐานขอมูลของ Sophos โดย แบงระดับ 

High, medium, Lower Site เพื่อ 

ความรวดเร็วในการ Scan และใชงาน  
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